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CLUSTERING PROXMOX VE 

Proxmox VE menggunakan pvecm atau cluster manager yang menggabungkan 

beberapa server Proxmox VE menjadi satu kesatuan. Diantara manfaatnya yaitu: 

●​ Sentralisasi web management atau Proxmox VE GUI. 

●​ Server berbagi sumber daya untuk menjalankan VM. 

●​ Memudahkan migrasi sebuah VM atau container dari server ke server lain dalam 

cluster. 

●​ Memenuhi syarat untuk menggunakan fitur Ceph dan High Availability. 

Diantara persyaratan untuk membuat cluster Proxmox VE, yaitu: 

●​ Antar server bisa saling berkomunikasi melalui port 5405-5412 UDP (corosync). 

●​ Date dan Time server tersinkronisasi. 

●​ Antar server bisa saling berkomunikasi melalui port 22 TCP (SSH). 

●​ Minimal 3 server untuk menggunakan fitur High Availability (HA) 

●​ Direkomendasikan untuk menyediakan NIC atau jaringan khusus untuk trafik 

cluster. 

●​ Paling tidak server memiliki CPU dari brand yang sama. 
 

Persiapan Cluster 
Yang perlu ditetapkan dari awal sebelum membuat cluster adalah: 

1.​ IP Address masing-masing server 

2.​ Hostname 

Kedua informasi tersebut masih bisa diganti setelah cluster terbentuk, namun 

alangkah baiknya ditetapkan dari awal. Berikut topologi yang akan digunakan 

sebagai panduan: 
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Gambar: topology cluster 

 

 
Gambar: konfigurasi network pve1 
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Gambar: konfigurasi network pve2 

 

 
Gambar: konfigurasi network pve3 

 

Inisialisasi Cluster 
Pergi ke menu Datacenter > Cluster: 

 

Untuk membuat cluster, klik tombol Create Cluster: 
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Beri nama cluster dan atur Cluster Network: 

 

Setelah nama dan network cluster telah diatur, klik Create. Jika sudah muncul pesan 

TASK OK, maka proses pembuatan cluster telah selesai: 

 

Untuk memasukkan server lain ke dalam cluster, kita memerlukan Join Information. 

Klik tombol Join Information seperti di bawah ini: 

 

Klik tombol Copy Information: 

 

Kemudian akses GUI server lain dan masuk ke menu Datacenter > Cluster. 
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Klik tombol Join Cluster: 

 

Tempel Join Information yang telah disalin pada server sebelumnya: 

 

Isi password user root yang ada pada server pve1 sebelumnya dan atur Cluster 

Network, setelh itu klik tombol Join. Tunggu beberapa saat, refresh browser 

beberapa kali, login kembali, dan lihat hasilnya: 

 

Lakukan hal yang sama pada server ketiga (pve3) dan server lainnya untuk masuk 

ke dalam cluster. Kemudian lihat pada daftar Cluster Nodes seperti berikut: 

 

Tampilannya akan sama pada GUI nodes manapun (pve1, pve2, atau pve3). 
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Fitur Cluster Proxmox 
Migration 
Memindahkan VM atau container dari server satu ke server lainnya dengan mudah. 

Klik kanan pada instance (VM atau container), kemudian pilih opsi Migrate: 

 

Pilih target node yang diinginkan, kemudian klik Migrate: 

 

Tunggu proses migrasi, Task viewer bisa ditutup dan proses tetap akan berjalan di 

belakang layar: 
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Kita bisa melihat prosesnya juga pada daftar node: 

 

Setelah berhasil dipindahkan, maka instance akan berada di node yang dipilih: 

 

Untuk VM bisa dipindahkan secara Online (tanpa mati). Adapun LXC dipindahkan 

secara Restart (mati). 
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High Availability 
Setelah melakukan clustering, maka terpenuhi syarat untuk menggunakan fitur HA. 
Fitur ini digunakan untuk menjaga agar service atau VM tetap menyala ketika terjadi 
kegagalan pada node. Lebih lanjut tentang HA akan dibahas pada bab selanjutnya. 
 

Firewall 
Fitur firewall proxmox merupakan fitur dengan cakupan cluster. Fitur ini bisa 
digunakan untuk mengatur trafik jaringan pada Proxmox. Pembahasan lebih lanjut 
mengenai firewall Proxmox VE ada pada bab selanjutnya. 
 

Centralized Web-based Management  
Setelah cluster terbentuk, manajemen semua node dapat dilakukan secara terpusat. 
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CEPH SOFTWARE DEFINED STORAGE 

Ceph merupakan perangkat lunak penyimpanan terdistribusi (Software Defined 

Storage). Keuntungan menggunakan Ceph diantaranya: 

●​ Ceph bisa digunakan secara gratis 

●​ Sistem penyimpanan memiliki skalabilitas dan reliabilitas yang tinggi 

●​ Proxmox VE dan Ceph membangun Hyper-converged Infrastructure. 

●​ Mencegah kehilangan data jika terjadi kerusakan disk. 

 

Instalasi Ceph 
Buka menu Ceph pada salah satu node: 

 

Klik Install Ceph untuk memulai instalasi.  
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Pilih versi ceph dan atur repository ke No-Subscription jika tidak berlangganan. 

Kemudian klik Start reef installation. 

 

Klik Enter pada keyboard untuk memulai instalasi dan tunggu prosesnya hingga 

terdapat pesan installed ceph reef successfully seperti berikut: 
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Klik tombol Next untuk pergi ke tab Configuration. Kemudian atur Public Network 

dan Cluster Network seperti pada topology: 

 

Number of replicas dan Minimum replicas biarkan default saja. Klik Next, kemudian 

akan ada informasi untuk melakukan instalasi Ceph pada node lain: 

 

Klik Finish dan lakukan instalasi Ceph pada node lain yang tergabung ke dalam 

cluster: 
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Pastikan memilih versi yang sama dan repository No-Subscription (jika tanpa 

langganan). Setelah seluruh node terpasang Ceph, kita perlu melakukan konfigurasi 

komponen seperti Monitor, Manager, dan OSD. 

 

Konfigurasi Monitor 
Fungsi Monitor 
-​ Menyimpan dan menyediakan peta cluster (cluster map). 

-​ Menyediakan layanan quorum (keputusan mayoritas). 

-​ Melacak status node (alive/dead). 

Untuk membuatnya, buka menu Ceph > Monitor, kemudian klik Create pada tabel 

Monitor: 

 

Pilih node yang akan menjalankan monitor: 
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Panduan konfigurasi Monitor 
1.​ Cukup 3 Monitor pada cluster dengan jumlah node berapa pun (3,5,10,15,dst.). 

5 jika benar-benar butuh saja. 

2.​ Buat Monitor pada node yang berbeda untuk redudansi jika salah satu mati. 

3.​ Jumlah Monitor ganjil untuk quorum. 

4.​ Buat Monitor baru jika ada node dengan Monitor gagal. 

Hasilnya: 

 

 

Konfigurasi Manager 
Fungsi Manager 
-​ Menyediakan metrik performa dan monitoring cluster. 

-​ Menjalankan modul tambahan (dashboard, dll). 

-​ Membantu MON dalam pengambilan keputusan. 

Untuk membuatnya, masih di menu Ceph > Monitor, di bagian bawah: 
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Klik create untuk membuat Manager: 

 

Panduan konfigurasi Manager 
1.​ Cukup 2 Manager (1 active, 1 standby). 

2.​ Buat Manager pada node yang berbeda untuk redudansi jika salah satu mati. 

3.​ Buat Manager baru jika ada node dengan Manager gagal. 

4.​ Jika semua Manager gagal dalam satu waktu tidak mengapa. Karena hanya 

metrik dan monitoring yang berhenti. 

Hasilnya: 

 

 

Konfigurasi OSD 
Fungsi OSD  
-​ Menyimpan data secara fisik di disk. 

-​ Menangani replikasi, recovery, rebalancing. 

-​ Melayani permintaan baca/tulis dari client. 

-​ Mengirimkan status ke MON dan MGR. 
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Periksa disk sudah terbaca oleh sistem Proxmox pada menu Node > Disks di 

masing-masing node: 

 

Untuk membuat OSD, pergi ke menu Ceph > OSD. Setelah itu klik Create: OSD 

seperti berikut: 

 

Pilih disk yang telah disiapkan: 

 

●​ DB Disk: untuk menyimpan metadata secara terpisah. Default menggunakan 

OSD disk. 
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●​ WAL Disk: untuk menyimpan Write Ahead Log (WAL) untuk pemulihan ketika 

gagal. Default menggunakan OSD disk. 

●​ Encrypt OSD: untuk enkripsi OSD. Membantu ketika sistem diberhentikan 

atau disk dicopot dari sistem, sehingga data terenkripsi. 

●​ Device Class: untuk mengelompokkan penempatan data berdasarkan jenis 

disk (HDD, SSD, NVME). 

 
Panduan konfigurasi OSD 
1.​ Dibutuhkan disk baru/kosong yang terbaca oleh sistem Proxmox 

2.​ Minimal 3 OSD pada cluster tanpa warning. 

3.​ Distribusikan OSD secara merata pada semua node. 

4.​ Ganti OSD yang gagal dengan membuat OSD baru (disk baru). 

5.​ Atur flag yang dibutuhkan agar OSD tidak dikeluarkan secara otomatis. 

Setelah OSD terbuat, maka kita dapat melihatnya pada daftar OSD berikut: 

 

Lanjutkan untuk membuat OSD pada masing-masing node yang lain sehingga 

merata: 
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Ceph Pool 
Fungsi Pool 
-​ Wadah logis untuk menyimpan data di Ceph. 

-​ Data dari RBD, CephFS, atau RGW dikelompokan di dalam pool,  

-​ Mengatur replication size, erasure coding, dan CRUSH rule. 

 

Panduan Konfigurasi Pool 
Untuk membuat Pool, pergi ke menu Ceph > Pools. Setelah itu klik Create seperti 

berikut: 

 

Atur konfigurasi sebagai berikut: 

 

●​ Name: Nama pool sekaligus nama storage. 

●​ Size: Jumlah replikasi yang akan dibuat. 

●​ PG Autoscaler Mode: Untuk mengatur Placement Group (PG) secara dinamis. 

●​ Add as Storage: Agar langsung ditambahkan sebagai storage Proxmox. 
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●​ Min. Size: Jumlah replikasi yang harus tersedia agar cluster ceph tetap bisa 

digunakan. 

●​ Crush Rule: Untuk mengatur penempatan replikasi data. 

●​ # of PGs: Jumlah PG yang diinginkan secara statis (jika Autoscaler off). 

●​ Target Ratio: Rasio ruang pool yang bisa digunakan (persen). 

●​ Target Size: Ukuran ruang pool yang bisa digunakan (GiB). 

●​ Min. # of PGs: Jumlah minimal PG jika menggunakan Autoscaler. 

 

Cara Kerja Ceph 

 
Gambar di atas adalah infrastruktur dari Ceph di Proxmox. Daftar komponen yang 

ada: 

●​ MGR: dihubungi oleh Dashboard atau Monitoring. 

●​ MON: dihubungi oleh client melalui protokol sesuai jenis storage yang ingin 

digunakan. Block storage dengan RBD (librbd), filesystem dengan cephfs, object 

storage dengan RGW (librgw). 

●​ OSD: yang menangani baca dan tulis data ke disk. 

●​ Client: pengguna storage, biasanya server. 

●​ Ceph Dashboard dan Monitoring: alat tambahan untuk manajemen ceph. 
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Proses data disimpan ke disk: 

 

 

 

Jumlah toleransi kesalahan atau disk yang boleh gagal: 

 

19 
 



 

 

Setelah pool berhasil dibuat, maka terlihat pada daftar Pools: 

 

Pastikan juga sudah muncul sebagai storage: 

 

Dengan begitu, pool ceph tersebut bisa digunakan untuk menyimpan data VM atau 

container di seluruh node. 
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Custom CRUSH Rule 
Membuat Crush Rule 
Menyimpan data berdasarkan tipe penyimpanan (hdd, ssd, atau nvme). Diperlukan 

crush rule baru yang bisa dibuat dengan perintah berikut: 

ceph osd crush rule create-replicated replicated_hdd default host hdd 

 

Konfigurasi Class OSD 
Namun harus dipastikan ada osd dengan class ssd. Jika belum maka bisa diatur 

manual dengan perintah berikut: 

ceph osd crush rm-device-class osd.0 
ceph osd crush set-device-class hdd osd.0 

 

Buat Pool Baru 
Buat pool baru dengan crush rule yang telah dibuat: 

 

Maka hasilnya seperti berikut: 
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Ketika menyimpan VM atau container ke storage tersebut, maka data akan 

ditempatkan pada OSD dengan class hdd. 

 

Ceph Filesystem 
Ceph Filesystem atau CephFS merupakan storage pada ceph dengan level 

filesystem. Berfungsi untuk menyimpan Backups, ISO Images, atau CT Templates. 

Fungsi Ceph Filesystem 
-​ Memberikan layanan file system (mirip NFS atau ext4) di atas Ceph. 

-​ Bisa di-mount oleh client via FUSE atau kernel module. 

-​ Cocok untuk file sharing, home directory, HPC, dan backup. 

Catatan: Butuh komponen tambahan, yaitu Ceph Metadata Server. 
 

Ceph Metadata Server (MDS) 
Fungsi MDS 
-​ Menangani metadata dari CephFS seperti Path file, direktori, permission, inode. 

-​ Tanpa MDS, CephFS tidak bisa digunakan — client tidak tahu struktur file. 

 

Panduan Konfigurasi MDS dan CephFS  
1.​ Buat CephFS jika diperlukan saja 
2.​ Kamu bisa punya lebih dari 1 MDS (aktif + standby) untuk failover. 

 
 
 
 
 
 
 
 
 
 
 
 

22 
 



 

Pergi ke menu Ceph > CephFS pada salah satu node: 

 

Pilih node yang hendak menjalankan MDS: 

 

Buat paling tidak 2 MDS untuk failover: 

 

 

 

 

 

 

23 
 



 

Kemudian buat CephFS dengan click Create CephFS: 

 

Beri nama dan atur PG sebagaimana Pools dan Add as Storage agar ditambahkan 

sebagai penyimpanan: 

 

Setelah klik Create hasilnya seperti berikut: 
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Penggunaan dan Pengujian Ceph 
Pindah VM ke dalam penyimpanan ceph yang telah dibuat: 

 

Pilih target penyimpanan ceph: 

 

Silang tab proses jika ingin berjalan di belakang layar, atau tunggu sampai selesai: 
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Dan berikut hasilnya: 

 

Setelah berhasil dipindah, maka VM berada di dalam shared storage. VM bisa 

migrasi ke node lain dengan lebih cepat. Klik kanan pada VM > Migrate: 

 

Pilih target node yang diinginkan: 
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Maka prosesnya hanya butuh beberapa detik saja: 

 

Setelah itu kita uji untuk menggagalkan disk yang digunakan sebagai OSD pada 

node 2: 

 

Periksa status ceph: 
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Dan periksa status OSD: 

 

Coba akses VM: 

 

Seharusnya VM masih aman dan bisa berjalan meski ada kegagalan disk. Pada 

contoh ini maksimal 2 disk gagal. Jika lebih maka data dalam keadaan tidak aman. 

 

Replacement OSD 
Jika terjadi kegagalan disk, maka perlu dilakukan penggantian OSD, sebelum 

mencapai jumlah maksimal gagalnya. Ikuti langkah penggantian sebagai berikut: 

1.​ Ganti disk fisik yang rusak dengan yang baru 
Ganti disk yang rusak pada fisik server dengan disk baru. 

 
source: youtube.com/@cloudninjas 
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2.​ Pastikan disk terbaca oleh sistem Proxmox 
Periksa pada menu node > Disks: 

 

 

3.​ Buat OSD baru dengan disk baru 

 
catatan: jika ingin osd tidak out otomatis, bisa Manage Global Flags: 

 

Centang pada noout: 
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Karena secara default ceph akan mengeluarkan disk yang gagal secara otomatis  

dalam waktu beberapa menit: 

 

Ketika jumlah OSD yang in berkurang, maka proses rebalance akan berjalan juga. 

Setelah berhasil mengganti disk dan terbaca oleh proxmox, buat OSD baru: 

 

Hasilnya: 

 

 

 

 

 

30 
 



 

4.​ Periksa status Ceph melalui menu Ceph 

 

Maka proses rebalance akan berjalan, yaitu mereplikasi kembali PG yang hilang. 

 

5.​ Keluarkan OSD yang telah rusak 
Klik OSD yang rusak dan klik tombol Out yang berada di atas: 

 
Setelah keduanya out, maka pool akan melakukan perhitungan ke semula, yaitu 6 

osd: 
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Periksa status Ceph: 

 

Status OSD sudah aman.  

 

6.​ Hapus OSD yang telah keluar 
Maka tinggal hapus OSD yang tidak terpakai: 

 

Pilih OSD yang sudah out dan klik More > Destroy. Klik Remove: 

 

Sebenarnya opsi Cleanup Disks tidak diperlukan karena disk sudah rusak. 
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Hasil akhir dari penggantian OSD: 

 

Status Ceph: 

 

 

Tinggal hilangkan noout flag saja. 
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Penghapusan Ceph 
Jika hendak menghapus Ceph dari system Proxmox VE, kita bisa mengakses menu 

shell dan menjalankan perintah berikut: 
systemctl stop ceph-mon.target 

systemctl stop ceph-mgr.target 

systemctl stop ceph-mds.target 

systemctl stop ceph-osd.target 

rm -rf /etc/systemd/system/ceph* 

killall -9 ceph-mon ceph-mgr ceph-mds 

rm -rf /var/lib/ceph/mon/  /var/lib/ceph/mgr/  /var/lib/ceph/mds/ 

pveceph purge 

apt purge ceph-mon ceph-osd ceph-mgr ceph-mds 

apt purge ceph-base ceph-mgr-modules-core 

rm -rf /etc/ceph/* 

rm -rf /etc/pve/ceph.conf 

rm -rf /etc/pve/priv/ceph.* 

rm /etc/pve/ceph.conf 

Jalankan perintah di atas pada masing-masing node yang hendak dihapus Ceph 

didalamnya. 
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PROXMOX HIGH AVAILABILITY 

High Availability (Ketersediaan tinggi) adalah kemampuan sistem tetap beroperasi 

meski terjadi kegagalan komponen. Ketersediaan diukur dengan satuan persen 

sebagai berikut: 

Availability % Downtime per year 

99 3.65 days 

99.9 8.76 hours 

99.99 52.56 minutes 

99.999 5.26 minutes 

99.9999 31.5 seconds 

99.99999 3.15 seconds 

Beberapa langkah yang bisa dilakukan untuk meningkatkan ketersediaan: 

●​ Use reliable “server” components 

●​ Eliminasi single-point-of failure atau titik kegagalan tunggal 

○​ Gunakan UPS 

○​ Redudansi power supply di server 

○​ Gunakan ECC-RAM 

○​ Redudansi perangkat jaringan 

○​ Gunakan RAID pada penyimpanan server 

○​ Gunakan distributed storage untuk VM 

●​ Kurangi downtime 

○​ Administrator tersedia 24/7 

○​ Siapkan suku cadang / server lain yang siap pakai 

○​ Sistem deteksi error otomatis 

○​ Sistem failover otomatis 

Proxmox menyediakan ha-manager yang berguna untuk melakukan deteksi error 

dan failover otomatis pada VM kita. Ketika server gagal, maka service (VM/LXC) 

akan dipindah ke server yang bisa menjalankannya. 
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Persyaratan HA Proxmox VE 
Beberapa hal yang harus dipenuhi sebelum menggunakan HA di Proxmox: 

●​ Paling tidak cluster memiliki 3 node. 

●​ Shared storage untuk VM dan container. 

●​ Redudansi hardware (jaringan, penyimpanan, listrik, dll.). 

●​ Hardware watchdog (jika tidak ada akan menggunakan softdog). 

●​ Hardware fencing devices 

 

Panduan Konfigurasi HA 
Untuk menambahkan service, pergi ke menu Datacenter > HA: 

 

 

Quorum 
Quorum adalah jumlah minimal node aktif agar cluster bisa mengambil keputusan. 

Quorum akan memiliki status OK dengan perhitungan sebagai berikut: 

 

Rekomendasi: jumlah node dalam cluster ganjil. 
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Contoh Quorum memiliki status NO: 

 

Dengan status tersebut, cluster tidak dapat menjalankan failover service. Hal ini juga 

berlaku juga pada Ceph storage: 

 

Fitur ini mencegah terjadi split-brain, yang akibatnya ada 2 cluster yang berjalan 

secara independen. Hal itu bisa menyebabkan kondisi dimana VM berjalan di dua 

server. Jika ada penulisan data dari dua arah, maka data bisa rusak. Maka, pastikan 

jumlah node aktif memenuhi syarat Quorum agar service tetap bisa berpindah dan 

berjalan.  
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Tambahkan instance dengan menekan tombol Add: 

 

Pilih VM atau container yang sudah menggunakan shared storage: 

 

●​ Max. Restart: jumlah maksimal percobaan instance dimulai ulang di satu node. 

●​ Max. Relocate: jumlah maksimal instance berpindah node pada cluster.  

●​ Group: node mana saja yang akan dijadikan target pemindahan instance. 

Catatan: max. restart dan max. relocate akan direset ketika vm/container berhasil 

dijalankan. 

 

Request State 
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Terdapat beberapa opsi yang bisa kita gunakan pada request state, diantaranya 

yaitu: 

1.​ Shutdown: dipindah, VM/container mati. 

2.​ Started/Enabled: dipindah, VM/container hidup. 

3.​ Ignored: tidak dipindah, VM/container diabaikan state-nya (bebas dihidupkan 

atau dimatikan).  

4.​ Disabled: tidak dipindah, VM/container mati. 

Catatan: Jika VM dimatikan, maka request state pada HA akan menjadi shutdown, 

dan sebaliknya. 

Tekan tombol Add untuk menambahkan service dan hasilnya seperti berikut: 

 

Selain itu, juga terlihat status HA pada summary VM: 

 

Menunjukan bahwa VM/container terdaftar ke dalam service HA.  
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Testing HA Basic 
Lakukan pengujian dengan mematikan node dimana VM/container berada: 

 

Pada contoh ini dimatikan server pve2 secara mendadak, bukan tombol shutdown: 
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Pertama, cluster akan melakukan fence ke pve2. Memastikan pve2 mati, tidak ada 

trafik jaringan, dan tidak melakukan penulisan data: 

 

Waktu pengecekan dilakukan kurang lebih selama 2 menit sebagaimana tertulis di 

dalam dokumentasi Proxmox: 

 

Ketika node sudah dipastikan mati dan tidak ada aktivitas yang terdeteksi, maka VM 

akan dipindah dan dijalankan pada node lain: 

 

Dan VM sudah berjalan kembali dalam keadaan normal: 
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Groups HA 
Secara default, VM/container akan dipindah oleh service HA secara bebas. Apabila 

ingin VM/container dipindahkan ke node sesuai keinginan, gunakan fitur Groups 

pada HA: 

 

Klik Create untuk membuat Groups dan atur seperti berikut: 

 

●​ ID: nama dari groups 

●​ restricted: hanya boleh dipindah ke node yang dipilih di groups tersebut. Secara 

default tidak dicentang, dan VM/container masih dibolehkan berpindah ke server 

yang tidak dipilih. 

●​ nofailback: agar VM/container tidak kembali ke node yang sebelumnya atau 

sesuai Priority. 
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●​ Priority: angka besar lebih prioritas. 

 

Hasilnya setelah groups berhasil dibuat: 

 

 

Kemudian edit dan konfigurasi service HA agar menggunakan groups: 

 

 

●​ production: urutan prioritas pve2, pve1, pve3. nofailback. 

●​ testing: urutan prioritas pve3, pve2, pve1. restricted. 

 

Hasilnya setelah diatur menggunakan groups: 
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Maka VM 100 akan di migrasi mengikuti prioritas (pve3) karena groups testing tidak 

menggunakan opsi nofailback: 

 

 

Adapun VM 104 tidak akan dipindah karena opsi nofailback dinyalakan. 

 

Testing HA Groups 
Lakukan pengujian dengan mematikan node dimana VM berada. Pada contoh ini 
VM awalnya berjalan di node yang sama: 

 
Setelah itu coba matikan pve3 secara mendadak: 
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Butuh waktu ekstra ketika node yang mati adalah master. Setelah berhasil memilih 

master baru, barulah proses fence dilakukan, memastikan pve3 benar-benar mati 

dan tidak menjalankan VM yang ada: 

 

Kemudian VM dipindahkan sesuai aturan groups: 

 

Apabila pve3 kembali menyala, maka VM 100 kembali ke node tersebut, karena opsi 

nofailback tidak diaktifkan: 
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Maintenance Mode 
Node bisa diatur untuk masuk ke mode pemeliharaan yang akan membuat seluruh 

VM/container yang terdaftar sebagai service HA berpindah ke node lain. Gunakan 

perintah berikut melalui shell: 

ha-manager crm-command node-maintenance enable NODENAME 

Untuk mematikan mode pemeliharaan, gunakan perintah berikut: 

ha-manager crm-command node-maintenance disable NODENAME 

Setelah mode pemeliharaan dinonaktifkan, service yang dipindah akan kembali ke 

node tersebut. 

 

HA Shutdown Policy 

 

Menu ini bisa digunakan ketika mau melakukan pemeliharaan node. Sebuah 

kebijakan untuk memutuskan apakah service (VM/container) akan dipindah atau 

tidak.  
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Beberapa opsi yang dapat dipilih diantaranya: 

1.​ Conditional (default):  
●​ reboot node, maka instance tidak akan dipindah.  

●​ shutdown node, maka instance akan dipindahkan terlebih dahulu. 

 

2.​ Migrate:  

●​ reboot atau shutdown node, service (VM/container) akan dipindahkan 

terlebih dahulu ke node lain. (garansi) 

 

3.​ Failover:  
●​ reboot atau shutdown node, maka node mati dahulu, namun jika waktu down 

lama, service akan dijalankan di node yang tersedia. 

 

4.​ Freeze: 

●​ service tidak akan dipulihkan atau dipindahkan ke node lain. 

 

5.​ Manual: 
●​ migrate secara manual service yang ingin tetap berjalan. Ini adalah pilihan 

paling baik dan bergaransi dengan live migration (VM tidak mengalami 

down). 
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Cluster Resource Scheduling 

 

Opsi Cluster Resource Scheduling (CRS) digunakan untuk membagi beban kerja 

setiap node. 

 

Algoritma CRS ini tidak selalu berjalan, karena migrasi ketika VM sudah berjalan itu 

hanya akan menambah penggunaan resource. Algoritma akan berjalan ketika: 

●​ Service Recovery (selalu aktif): Ketika node mati, maka semua VM yang 

terdaftar HA harus dipindah. CRS akan membagi secara merata, agar tidak 

dibebankan ke satu node saja. 

●​ HA groups config changes (selalu aktif): Ketika konfigurasi groups HA 

berubah, maka CRS akan mencocokan sesuai prioritas dan menyesuaikan 

kebutuhan VM. 

●​ HA service stopped → start transition (opsional): Ketika VM yang tadinya 

stopped di service HA, kemudian diganti ke started, maka CRS akan memilih 

node terbaik sebelum dijalankan. Karena VM belum aktif dan tidak perlu migrasi. 

Fitur ini perlu dinyalakan: 
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Untuk saat ini hanya ada 2 pilihan, yaitu: 

●​ Basic: membagi berdasarkan jumlah service yang terdaftar sebagai service HA. 

●​ Static Load: membagi berdasarkan penggunaan CPU dan RAM. 
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PROXMOX VE FIREWALL 

Proxmox VE menyediakan firewall berbasis iptables yang berguna untuk melindungi 

infrastruktur cluster. Firewall ini sudah mendukung IPv4 dan IPv6. Proxmox Firewall 

adalah firewall terdistribusi, di mana konfigurasi disimpan di cluster file system dan 

dijalankan oleh service di setiap node secara independen. Kelebihannya yaitu: 

●​ Tidak ada satu titik kemacetan. 

●​ Cluster bisa menangani trafik lebih besar (bandwidth tinggi). 

●​ Tidak tergantung pada node lain. 

●​ Aturan diterapkan secara lokal. 

 

Directions & Zones 

 

Firewall Proxmox menerapkan aturan berdasarkan arah trafik jaringan, yaitu: 

●​ In: masuk ke dalam zone. 

●​ Out: keluar dari zone. 

●​ Forward: melewati zone. 

 

Dan mengelompokkan jaringan ke beberapa zones, yaitu: 

●​ Host: Rules didefinisikan pada level datacenter atau host itu sendiri. Aturan di 

level host lebih utama dari pada datacenter. 
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●​ VM: Rules didefinisikan pada level VM/container. Perlu dinyalakan pada 

masing-masing virtual NIC. 

 

●​ VNet: Rules didefinisikan pada level VNet dari SDN. Antara VM dengan VM, 

atau Host dengan VM dan sebaliknya. 
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Alias 
Alias digunakan untuk memberi nama lain dari sebuah alamat IP/CIDR. Pergi ke 

Datacenter > Firewall > Alias, kemudian klik tombol Add: 

 

Beri nama alias, dan masukkan IP/CIDR yang diinginkan: 

 

Maka hasilnya terlihat seperti berikut: 

 

Buat lagi sesuai kebutuhan: 
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Nantinya alias bisa digunakan ketika membuat rule: 

 

Ataupun ditambahkan pada IPSet: 

 

 

IPSet 
IPSet digunakan untuk membuat sebuah kelompok/daftar IP address atau CIDR. 

Pergi ke menu Datacenter > IPSet > Create: 

 

Beri nama dan klik OK: 
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Klik IPSet yang sudah dibuat dan klik Add pada panel sebelah kanan: 

 
Ketikkan IP/CIDR sesuai kebutuhan: 

 
Atau masukkan Alias yang sebelumnya telah dibuat: 

 
Hasilnya seperti berikut: 

 
Tambahkan sesuai kebutuhan: 

 
 
 
Security Group 
Security group adalah sekelompok aturan yang nantinya bisa digunakan berkali-kali 

(seperti preset). Dibuat di level datacenter, namun bisa dipakai di level datacenter, 

host, juga VM. Pergi ke menu Datacenter > Firewall > Security Group: 
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💡 Security Group ini hanya ada pada Datacenter zone 

Beri nama security group: 

 

Setelah itu klik security group yang sudah dibuat dan klik Add pada panel Rules: 

 

Konfigurasi rules seperti berikut: 

 

Pada contoh ini dibuat rules untuk mengizinkan trafik masuk, protokol HTTP dan 

HTTPS, dari manapun (Source) dan ke manapun (Destination). 

 

55 
 



 

Kemudian ditambahkan lagi aturan untuk mengizinkan trafik SSH dari IP/CIDR yang 

telah terdaftar di dalam IPSet management: 

 

Hasilnya seperti berikut: 

 

 

 

Rules 
Rules merupakan inti dari firewall, yang mengatur trafik berdasarkan arahnya (In, 

Out, dan Forward). Adapun tindakan atau action yang bisa diterapkan, diantaranya: 

1.​ ACCEPT: paket diizinkan. 

2.​ REJECT: paket akan ditolak, pengirim paket akan diberi tahu. 

3.​ DROP: paket akan dibuang diam-diam, pengirim paket tidak tahu. 
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Protocols 
Untuk menentukan protocol jaringan sesuai service yang digunakan: 

 

 

Macro 
Macros adalah serangkaian protokol dan port default dari sebuah service. Seperti 

MySQL dengan port 3306, SSH dengan port 22, HTTPs dengan port 433, dan 

service lainnya: 
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Setup Firewall Cluster 
Secara default firewall pada datacenter diatur dalam keadaan mati: 

 

Sebelum dinyalakan, izinkan beberapa trafik, diantaranya: 

1.​ Proxmox GUI port 8006 TCP (public network) 
Buka menu Datacenter > Firewall dan klik Add: 

 

Konfigurasi seperti berikut: 

 

Hasilnya: 
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2.​ SSH port 22 TCP (public & cluster network) 
Izinkan SSH untuk public network: 

 
 
3.​ Corosync port 5405-5412 UDP (cluster network) 
Izinkan seluruhnya saja di cluster network: 

 

Maka, aturan di atas akan mengizinkan semua trafik antar cluster network. Seperti 

SSH, Corosync, dan Ceph, serta protokol dan port lainnya. 

 

4.​ Ceph (jika pakai) (cluster & public network) 
Jika menggunakan ceph, maka izinkan protokol dan portnya untuk bisa masuk. 

Cluster network sudah termasuk pada aturan sebelumnya, maka hanya perlu izinkan 

di public network: 
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Izinkan juga DNS jika lingkungan server kita ada sistem tersebut: 

 

Hasil konfigurasi akhir seperti berikut: 

 

Kemudian hidupkan firewall: 

 

 

Pastikan masih bisa akses dengan refresh pada browser: 
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Jika ternyata terblokir, maka perlu akses melalui monitor server secara langsung 

atau melalui port management. Login dengan user root dan ketikkan perintah 

berikut: 

pve-firewall stop 

 

Setup Firewall VM/Container 
Aturan yang diterapkan di level datacenter tidaklah berefek pada VM/Container. 

Untuk menggunakan di level VM/Container, pergi ke menu VM > Firewall: 

 

Pada contoh ini telah terpasang web server di dalam VM tersebut: 

 

 

Secara default, firewall pada VM/container dalam keadaan mati. Untuk 

menghidupkan, pergi ke menu Firewall > Options: 
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Edit dan centang untuk menghidupkan: 

 

 

Selain itu, firewall pada VM/container juga perlu diaktifkan pada masing-masing 

interface jaringan: 

 

Edit jika belum diaktifkan: 
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Akses kembali web server, maka akan terblokir: 

 

Izinkan trafik menggunakan security group yang telah dibuat sebelumnya: 

 

Konfigurasi seperti berikut: 

 

Pada menu Interface jika kosong, maka bersifat global, semua interface mengikuti 

aturan pada security group tersebut. 
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Hasilnya setelah ditambahkan: 

 

Akses kembali web server: 

 

 

Logging Firewall 
Firewall pada Proxmox memiliki fitur logging yang bisa diaktifkan: 
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Ketika memberikan rules, aktifkan pada menu advanced: 

 

Log Level Type 
1.​ Log ID 0 - Emergency 

2.​ Log ID 1 - Alert 

3.​ Log ID 2 - Critical 

4.​ Log ID 3 - Error 

5.​ Log ID 4 - Warning 

6.​ Log ID 5 - Notice 

7.​ Log ID 6 - Info 

8.​ Log ID 7 - Debug 

9.​ Disable - Nolog 

 

Atur sesuai level yang diinginkan: 

 

Contohnya mengizinkan SSH dengan log level notice (Log ID 5). 
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Uji coba dengan melakukan remote SSH ke VM/container tersebut: 

 

Maka log akan tercatat seperti berikut: 

104 5 tap104i0-IN 10/Jun/2025:17:12:19 +0700 ACCEPT: IN=fwbr104i0 
OUT=fwbr104i0 PHYSIN=fwln104i0 PHYSOUT=tap104i0 
MAC=bc:24:11:84:ad:16:dc:2c:6e:52:37:2b:08:00 SRC=10.8.24.43 
DST=172.23.14.114 LEN=52 TOS=0x00 PREC=0x00 TTL=126 ID=39342 DF PROTO=TCP 
SPT=64071 DPT=22 SEQ=2440167983 ACK=0 WINDOW=65535 SYN  

Catatan: Log ID (5) tertulis setelah VMID (104) pada log tersebut. 

 

Firewall Options 
1.​ Datacenter Level 

 

Firewall Merupakan keadaan firewall saat itu. Jika Yes berarti firewall 

menyala, jika No berarti firewall dalam keadaan mati. Default No. 
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ebtables Merupakan fitur firewall yang bekerja pada layer 2 atau Data Link 

layer. Ini berguna untuk menerapkan keamanan pada ethernet 

layaknya switch. Default Yes. 

Log rate limit Ini untuk mengatur kecepatan Proxmox VE dalam menulis log. 

Selain itu, kita juga bisa mendefinisikan log burst atau jumlah 

maksimal penulisan log jika terdapat banyak log harus dituliskan 

dalam satu waktu. 

Input Policy Kebijakan dasar atau awal terkait trafik masuk ke dalam sistem 

Proxmox VE. Jika bernilai DROP, maka seluruh trafik yang masuk 

ke dalam sistem akan ditolak, kecuali jika ada rule yang 

mengizinkan. Default DROP. 

Output Policy Kebijakan dasar atau awal terkait trafik keluar dari sistem Proxmox 

VE. Secara default bernilai ACCEPT, maka trafik keluar akan 

diizinkan. kecuali jika ada rule yang menolak. Default ACCEPT. 

Forward 

Policy 

Kebijakan dasar terkait trafik yang melewati sistem Proxmox VE. 

 
2.​ Host Level 

 

Firewall Merupakan keadaan firewall pada node tersebut saat itu. Jika Yes 

berarti firewall menyala pada node tersebut, jika No berarti firewall 

dalam keadaan mati. Default Yes. 
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SMURFS 

filter 

Ini merupakan fitur untuk mencegah serangan DDoS (Distributed 

denial-of-service). Serangan ini dilakukan melalui protokol ICMP. 

Penyerang akan mengirimkan paket ICMP secara broadcast ke 

seluruh perangkat, hingga perangkat mengalami kemacetan. 

Default Yes. 

TCP flags 

filter 

Untuk mendeteksi dan menyaring paket dengan protokol TCP 

yang mencurigakan. Ini berguna untuk melindungi Proxmox VE 

kemasukan paket yang bisa merusak sistem. Default No. 

NDP 

(Neighbor 

Discovery 

Protocol) 

Karena IPv6 tidak mendukung ARP seperti IPv4, NDP ini 

berfungsi untuk menggantikan ARP. NDP juga digunakan untuk 

konfigurasi otomatis IPv6. Jika tidak ada penggunaan IPv6 pada 

sistem, kita bisa menonaktifkannya. Default Yes. 

nf_conntrack

_max 

Ini digunakan untuk mengatur jumlah maksimal pelacakan koneksi 

netfilter yang akan disimpan pada tabel. Nilai minimal 32768, dan 

nilai default 262114. Jika Proxmox VE berisi banyak VM dan 

dengan service database atau web server, maka ini lebih baik 

ditingkatkan. 

nf_conntrack

_tcp_timeout

_established 

Jika koneksi tidak aktif, maka datanya akan dihapus dari tabel. 

Data tersebut akan dihapus setelah waktu yang kita tentukan pada 

opsi ini. Default 43200 detik atau 12 jam. 

log_level_in Mengatur log level untuk trafik yang masuk. Default nolog. 

log_level_out Mengatur log level untuk trafik yang keluar. Default nolog. 

log_level_for

ward 

Mengatur log level untuk trafik yang lewat. Default nolog. 

tcp_flags_log

_level 

Mengatur log jika terdeteksi ada TCP flags yang mencurigakan. Ini 

berkaitan dengan opsi TCP flags filter. Default nolog. 

smurf_log_le

vel 

Mengatur log jika terdeteksi ada serangan smurf. Ini berkaitan 

dengan opsi SMURFS filter. Default nolog. 

nftables (tech 

preview) 

alternatif terbaru dari iptables. Bisa untuk melacak lalu lintas 

jaringan pada setiap bridge. 
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3.​ VM Level 

 

Firewall Merupakan keadaan firewall pada VM tersebut saat itu. Jika Yes 

berarti firewall menyala pada VM tersebut, jika No berarti firewall 

dalam keadaan mati. Firewall ini juga perlu dihidupkan pada vNIC 

VM atau Container. Default Yes. 

DHCP Ini digunakan untuk menerima maupun mendistirbusikan DHCP 

pada VM. Default Yes. 

NDP  Ini sama dengan NDP (Neighbor Discovery Protocol) pada 

Options Datacenter. Default Yes. 

Router 

Advertisement 

Ini digunakan untuk penjaluran atau routing IPv6. Default No. 

MAC filter Digunakan untuk mencegah spoofing MAC Address. Default Yes. 

IP filter Memfilter IP address pada VM/container untuk menghindari IP 

spoofing. Hanya mengizinkan IP VM/container yang boleh keluar. 

log_level_in Mengatur log level untuk trafik yang masuk. Default nolog. 

log_level_out Mengatur log level untuk trafik yang keluar. Default nolog. 

Input Policy Kebijakan dasar atau awal terkait trafik masuk ke dalam VM 

Proxmox VE. Jika bernilai DROP, maka seluruh trafik yang masuk 

ke dalam sistem akan ditolak, kecuali jika ada rule yang 

mengizinkan. Default DROP. 

Output Policy Kebijakan dasar atau awal terkait trafik keluar antar atau dari VM 

Proxmox VE. Secara default bernilai ACCEPT, maka trafik keluar 
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akan diizinkan, kecuali jika ada rule yang menolak. Default 

ACCEPT. 

Sebagai catatan, pastikan untuk menghidupkan firewall pada interface VM/container: 

 

Karena firewall pada VM/container perlu diaktifkan pada tiap interface jaringan 

masing-masing.  
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BACKUP, RESTORE, DAN SCHEDULING 

Principle of Backup 
Prinsip backup yang banyak diadopsi adalah “3-2-1” yang artinya: 

●​ Three copies (3 salinan data) 
3 Salinan data, artinya ada 1 data asli (di laptop/server) dan 2 cadangan data.  

Alasan: (Redudansi) 

-​ Jika data asli rusak, masih punya 2 cadangan 

-​ Jika backup pertama rusak, masih punya 1 cadangan 

●​ Two media types (2 salinan di media penyimpanan berbeda) 
Backup yang pertama di 2 media yang berbeda. Misalkan backup di NAS dan 

backup di HDD eksternal. 

Alasan: (Diversifikasi media) 

-​ Mengurangi resiko kerusakan hardware secara bersamaan 

-​ Batch pembelian perangkat ada kemungkinan cacat pabrik dan bisa rusak 

bersamaan 

●​ One off-site (1 salinan di luar lokasi) 
Backup yang kedua di lokasi yang berbeda dari data utama (cloud, lokasi kantor 

berbeda, datacenter berbeda). 

Alasan: (Proteksi data) 

-​ Antisipasi jika terjadi bencana lokal 

-​ Antisipasi jika terserang ransomware pada seluruh data lokal 

 
Storage Backup 
Sebelum melakukan backup, tentukan terlebih dahulu target penyimpanan yang 
hendak digunakan. 
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Terdapat beberapa jenis storage yang bisa digunakan, diantaranya: 

●​ Directory (local) 
●​ NFS (shared) 
●​ Proxmox Backup Server (shared) 
●​ SMB/CIFS (shared) 

●​ CephFS (shared, distributed) 

●​ BTRFS (local) 

●​ GlusterFS 
*keterangan: cetak tebal sering digunakan 
Pada contoh ini menggunakan NFS: 

 

 
 
Manual Backup 
Untuk melakukan pencadangan secara manual, pergi ke menu backup yang ada 

pada VM/container: 

 

Pada contoh ini menggunakan VM dengan ruang terpakai sekitar 6 GB. 
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Klik tombol Backup Now untuk melakukan pencadangan: 

 

Konfigurasi seperti berikut: 

 

Storage 

Target penyimpanan backup 

 

Mode 

Ini menentukan bagaimana proses backup dijalankan. 

Snapshot Menjalankan live backup tanpa menghentikan VM/container. Minimal 

downtime. VM tidak perlu dukungan snapshot pada storage, container 

perlu dukungan snapshot pada storage. 

Suspend Menghentikan VM/container secara sementara untuk meningkatkan 

konsistensi data. VM tidak lagi dipakai, container menggunakan skema 

rsync dua tahap. 

Stop Backup dengan data sangat konsisten. Menghentikan VM/container, 

kemudian melakukan proses backup. 

 
Protected 

Opsi ini mencegah terjadinya penghapusan backup yang tidak disengaja. 
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Compression 

Beberapa algoritma kompresi file agar lebih hemat ruang penyimpanan, yaitu: 

None Tidak ada kompresi apapun, beban CPU rendah selama proses backup, 

namun memakan banyak ruang penyimpanan. 

ZSTD Kompresi dan dekompresi cepat, rasio kompresi bagus. 

GZIP Kompresi dan dekompresi lebih lama, rasio kompresi lebih bagus. 

LZO Kompresi dan dekompresi lebih cepat, rasio kompresi lebih rendah. 

 
Notification mode 

Untuk mengirimkan notifikasi backup. Melalui email (perlu SMTP server) atau 

notifikasi ke sistem. 

 
Send email to 
Untuk mengirimkan notifikasi melalui email. 

 
Notes 

Untuk memberikan catatan pada file backup. Bisa menggunakan variabel yang telah 

disediakan atau menggunakan catatan sendiri. 

 

Klik Backup untuk memulai proses dan tunggu prosesnya atau silang agar berjalan 

di belakang layar: 
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Setelah selesai, hasilnya dapat dilihat pada menu berikut: 

 

Atau pada target storage yang digunakan untuk backup: 

 

 

Restoring Backups 
Pemulihan bisa dilakukan dengan 2 cara, yaitu: 

●​ Menimpa VM/container yang ada 

●​ Membuat VM/container baru 

 

Menimpa VM/container yang ada 
Uji coba dengan membuat perubahan yang merusak data: 

 

Untuk memulihkan backup, VM/container harus dalam keadaan mati: 
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Kemudian pergi ke menu Backup: 

 

Klik file backup dan klik Restore, lalu konfigurasi seperti berikut: 

 

Tunggu proses pemulihan: 

 

Jalankan VM/container setelah berhasil dipulihkan: 
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Pastikan VM/container kembali sesuai keadaan ketika dicadangkan: 

 

 

Membuat VM/container baru 
Untuk memulihkan VM/container dengan VMID baru, maka pergi ke storage yang 

menyimpan cadangan: 

 

Dan akses penyimpanan sesuai node yang nantinya akan menjalankan 

VM/container hasil pemulihan. Klik Restore untuk memulai pemulihan: 

 

Sesuaikan konfigurasi VM/container yang ingin dipulihkan: 
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Klik Restore dan tunggu proses pemulihan hingga selesai: 

 

Setelah selesai, periksa VM beserta datanya: 

 

 

Schedule Backup 
Untuk pencadangan secara terjadwal, pergi ke menu Datacenter > Backup: 

 

Klik Add untuk menambahkan jadwal pencadangan, dan konfigurasi seperti berikut: 
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General 
Opsi konfigurasi backup terjadwal sama dengan backup manual, hanya ada 

tambahan 

●​ Schedule untuk menentukan waktu backup. 

●​ Selection mode untuk mode pemilihan. 

 

Retention 
Berguna untuk menjaga siklus file backup, sehingga penyimpanan tidak penuh 

karena backup yang terus dilakukan. Konfigurasi sebagai berikut: 

 

●​ Keep all backups: tidak ada strategi penghapusan backup. 

●​ Keep Last: menjaga backup terakhir sebanyak n. 

●​ Keep Daily: menjaga backup pada tiap harinya sebanyak n. 

●​ Keep Monthly: menjaga backup pada tiap bulannya sebanyak n. 

●​ Keep Hourly: menjaga backup pada tiap jamnya sebanyak n. 

●​ Keep Yearly: menjaga backup pada tiap tahunnya sebanyak n. 

 

Note Template 
Untuk memberi catatan pada file backup: 
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Advanced 
Opsi konfigurasi lanjutan yang bisa dipakai untuk mengoptimalkan proses backup, 

diantaranya yaitu: 

 

Job ID 
Mencocokan notifikasi dan job. 

 

Bandwidth limit 
Limitasi transmisi data. 

 

Zstd Threads 
Menentukan jumlah CPU yang bisa digunakan untuk proses kompresi backup. 

 

IO-Workers 
Menentukan jumlah CPU yang bisa digunakan untuk proses I/O ketika backup. 

 

Fleecing (VM only) 
Mempertahankan performa I/O VM dan mencegah kemacetan dengan membuat 

cache lokal ketika backup berjalan. 

●​ Performa VM tetap lancar ketika backup berjalan. 

●​ Latensi rendah tidak tergantung kecepatan storage backup. 

●​ Mencegah terjadinya freeze meski storage backup lambat. 

 

Fleecing Storage 
Menentukan storage yang akan digunakan untuk membuat fleecing image (cache). 

Disarankan menggunakan disk lokal. 
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Repeat missed 
Ketika bertepatan jadwal backup, node sedang offline atau pvescheduler dimatikan, 

maka backup akan dilakukan pada jadwal berikutnya. Fitur ini untuk menjalankan 

backup segera, tanpa menunggu jadwal berikutnya. 

 

PBS change detection mode (Container only) 
Menentukan bagaimana Proxmox mendeteksi perubahan yang akan dibackup. 

Terdapat 3 mode, yaitu: 

Mode Description 

Default Membaca dan encode semua file menjadi satu arsip. Hasilnya format 

pxar format version 1. 

Data Membaca dan encode semua file, tapi memisahkan data and 

metadata secara terpisah.Hasilnya format pxar format version 2. 

Metadata Seperti mode Data, hanya membaca metadata backup sebelumnya 

tanpa membaca file dari disk langsung jika memungkinkan. Hasilnya 

format pxar version 2. 

Hasil pembuatan jadwal backup seperti berikut: 

 

Setelah pencadangan dijalankan, kita bisa melihat file backup pada storage: 

 

Dan selanjutnya pencadangan akan dilakukan secara otomatis pada waktu yang 

telah ditentukan. 
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Apabila ingin menjalankan backup secara langsung, klik Run now: 

 

Maka proses backup akan berjalan: 

 

Cache dari fitur fleecing dapat dilihat pada storage yang telah ditentukan: 

 

Sehingga performa I/O pada VM lebih stabil, tidak terasa kemacetan, meski sedang 

dilakukan proses backup.  

Adapun fitur retention juga membuat file backup tidak menumpuk, otomatis terhapus 

sesuai konfigurasi (keep last: 1, keep daily: 1): 
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Adapun backup dengan icon perisai memiliki protection. Jika ingin dihapus, klik 

Change Protection: 

 

Jika ingin membersihkan kumpulan backup dari VM, tak perlu mencari ID dan 

menghapus satu persatu, cukup klik pada salah satu file dan klik Prune group: 

 

Fitur tersebut bisa digunakan untuk melakukan retention secara langsung: 

 

Sehingga file backup yang dipertahankan sesuai keinginan dan tidak memenuhi 

storage: 

 

 

Replication Job 
Replikasi pada Proxmox VE merupakan fitur untuk menduplikasi disk dari 

VM/container pada node lain. Berbeda dengan backup yang disimpan dalam bentuk 

arsip, replication ini disimpan dalam bentuk virtual disk siap pakai. 
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Persyaratan Replication 
●​ Storage type ZFS (local) pada setiap node yang akan digunakan untuk 

menyimpan replikasi. 

●​ Node berada di dalam satu cluster.  

 

Pada node pve1 pada contoh ini sudah memiliki storage dengan type ZFS: 

 

Selanjutnya, virtual disk VM/container yang ingin direplikasi harus disimpan di 

penyimpanan ZFS tersebut: 

 

Kemudian sediakan penyimpanan ZFS pada node lain dengan nama yang sama: 

 
storage baru pve2 
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storage baru pve3 

Sehingga penyimpanan ZFS sudah tersedia pada masing-masing node: 

 

 

Konfigurasi 
Cara paling mudah, pergi ke menu VM/container > Replication > Add: 
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Kemudian konfigurasi seperti berikut: 

 

●​ Target: node yang akan dibuat replikasi VM didalamnya. 

●​ Schedule: jadwal replikasi. */1 artinya tiap satu menit. 

Rekomendasi: konfigurasi jadwal dengan waktu singkat, agar tidak terjadi gap data 

yang jauh. Ketika gap data jauh, lalu terjadi kegagalan, maka data terbaru bisa 

tertindih data lama. Akibatnya data yang tidak tereplikasi hilang. 

 

Tambahkan lagi ke arah node lain dengan konfigurasi yang sama: 

 

Untuk menjalankan replikasi secara langsung, klik Schedule now: 
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Lihat log replikasi dengan menekan tombol Log: 

 

Jika replikasi berhasil maka akan memiliki log seperti berikut: 

 

Untuk replikasi pertama, akan dilakukan full sync (sinkronisasi penuh). Dan untuk 

replikasi selanjutnya, akan dilakukan incremental sync (sinkronisasi perubahan): 

 

Sehingga lebih hemat bandwidth dan penyimpanan. 

 

Pengujian 
Setelah replikasi berhasil dikonfigurasi dan dijalankan, virtual disk VM tersedia pada 

setiap node: 

 
pve2 
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pve3 

 

Coba matikan node dimana VM/container berjalan, pada contoh ini node pve1. 

Sebelum dimatikan, jalankan ping ke VM/container tersebut: 

 

Setelah dimatikan, maka VM/container tidak dapat diakses: 

 

Untuk melakukan pemulihan VM/container tersebut, pindahkan konfigurasinya 

melalui Shell pada node yang masih menyala dengan perintah berikut: 

mv /etc/pve/nodes/node-sumber/qemu-server/vmid.conf 
/etc/pve/nodes/node-target/qemu-server/vmid.conf 
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Dan jalankan VM dengan perintah berikut: 

qm start vmid 

 

Tunggu proses booting VM/container hingga selesai, maka VM/container kembali 

berjalan dan bisa diakses: 

 

Setelah dipindahkan, Replication Job akan mengubah target node menjadi 

sebaliknya: 

 

Setelah node yang mati kembali hidup, maka replication job akan kembali normal: 
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